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REZIME:

Visoka raspolozivost jedan je od obaveznih zahtjeva kod projektovanja i realizacije savremenih
informacionih sistema. Centralno ¢voriste kao bitan segment predstavlja srz informacionog sistema
preko koga se svi implementirani servisi i aplikacije distribuiSu korisniku. U razmatranju ovog tehnicko-
tehnoloskog rjesenja uzet je kao primjer idejni projekat realizacije centralnog ¢vorista Intraneta Zeljeznica
Republike Srpske. Tehnolosko rjeSenje za realizaciju ovog projekta su redundantni protokoli mreznog
prolaza (HSRP, VRRP, GLBP) i protokoli za agregaciju linkova (LACP i PagP) koji, zajedno sa redundansom
mreznih uredaja drugog i treceg sloja, pruzaju visoku raspolozivost kompletnog informacionog sistema.
Ovim obezbjedujemo da se svi poslovno-tehnoloski procesi, koji se u savremenom nacinu organizacije,
upravljanja i poslovanja u potpunosti oslanjaju na informacione sisteme, odvijaju nesmetano i bez prekida
eksploatisuci sve potencijale i prednosti koje ovakav sistem nudi.

Kljuc¢ne rijeci: informacioni sistem, centralno ¢voriste Intraneta, HSRP, LACP

SUMMARY:

High availability is a mandatory requirement of design making and implementing modern IT system.
Core network is very important element and represents an IT core which all services and applications
distribute to users. Considering this technical and technological solution we have taken as an example
conceptual design of implementing core network in the Intranet ZRS. The Project technological solutions
are First Hop Redundancy Protocol (HSRP, VVRP, GLBP) and Link Aggregation Protocol (LACP and PAgP)
which accompanied with Layer 2 and 3 switches offer full high availability of entire IT system.

This ensures that all business and technological processes, organized and managed in modern way, fully
based on IT system, run smoothly with no interrupt utilizing all benefits and potentials of the system
of this kind.

Key words: IT system, core network, HSRP, LACP

1. UVOD u potpunosti oslanjaju na informacione sisteme

bazirane na informaticko-komunikacijskim tehno-

Koncept organizacije i arhitekuture savremenog ogijama kao infrastrukturi, $to ovim preduzeé¢ima
preduzeca u razvijenim zemljama ve¢ odavno omogucava bolje i uspjesnije upravljanje poslovnim
podrazumijeva da se poslovno-tehnoloski procesi  procesima, finansijskim, ljudskim i materijalno-
sa svim njihovim elementima i podstrukturama tehnickim resursima. S obzirom na to da bi svaka
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nefunkcionalnost ovog sistema podrazumijevala dje-
limi¢no, ako ne i potpuno, paralisanje svih poslovnih
procesa, za uspjesno poslovanje i upravljanje
preduzecem od velike je vaznosti da se obezbjedi
visoka raspolozivot i puna funkcionalnost sistema.

Zeljeznice Republike Srpske zapocele su proces
informatizacije preduzeca i taj proces traje. U tim
aktivnostima realizovani su projekti izgradnje
serverske i mrezne infrastrukture, kao i instaliranje
servisa i aplikacija koje su djelimi¢no obezbjedeni
kroz nabavku od renomiranih IT preduzeca, a dje-
limi¢no kroz razvoj sopstvenih softverskih rjeSenja
u okviru IT sektora.

2. POSTOJECE STANJE NA ZRS

Analizom postojeceg stanja dosli smo do zakljucka
da arhitektura i topologija centralnog ¢vorista
(Core Network) Intraneta ZRS ne zadovoljavaju
savremene standarde koji se primjenjuju prilikom
projektovanja i izgradnje ovakvih sistema (cisco.
com, 2008). Primjetno je da u centralnom ¢voristu
nije obezbjedena redundantnost sistema. Ona
postoji na nivou serverske infrastrukture i reali-
zovana je virtualizacijom serverskih instanci uz
pomo¢ Majkrosoftovog HyperV rjeSenja (Lanaco,
2013). Medutim, centralno ¢voriste je u potpunosti
implementirano i bazirano na jednom viSeslojnom
svicu (slika 1) i u slucaju njegove nefunkcionalnosti
svi servisi i aplikacije, koje se nalaze na serverskoj
infrastrukturi, bile bi nedostupne korisnicima.
Samim tim, svi poslovni i radni procesi, koji zavise
od ovog sistema, odmah bi bili obustavljeni na
neodredeno vrijeme.
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Slika 1: Topologija Intraneta ZRS
(uproséen prikaz postojeceg stanja)

Zato je neophodno izvrsiti odredene izmjene kako
bi se funkcionalnost centralnog ¢vorista dovela na
odgovarajudi nivo. Prilikom osmisljavanja ovog
rjeSenja, pored preporucenih standarda, treba imati

racionalan i ekonomican pristup kako novo rjesenje
ne bi zahtijevalo prevelika finansijska ulaganja koja
bi bila u nesrazmjeri sa oc¢ekivanim prednostima.

3. PREGLED I KARAKTERISTIKE
PROTOKOLA

U cilju postizanja adekvatnog tehnickog rjeSenja
neophodno je odabrati odgovarajudi tip i model
mreznih uredaja kao i protokole uz pomoc¢ kojih ¢e
se realizovati visoka dostupnost centralnog ¢vorista
Intraneta. U ovom slucaju odlucili smo se za sledece
protokole:

» Hot Standby Router Protocol - HSRP i

» Link Aggregation Control Protocol - LACP.

3.1. Redundantni protokol mreznog prolaza

ViSeslojni svi¢ (Multilayer/layer 3 switch) ima
sposobnost usmjeravanja saobracaja na mreznom
nivou (Network layer). On predstavlja mreZni
prolaz koji omogucava da se mreZni saobracaj
odvija izmedu razli¢itih VLAN-ova. Medutim,
ukoliko mreZni prolaz zbog odredene smetnje/
kvara postane nefunkcionalan, hostovi u razlici-
tim IP podmrezama gube komunikaciju i mrezni
saobracaj se izmedu njih ne odvija.

Da bi se izbjegao ovakav scenario jer povecava
nestabilnost mreze, a time i servisa i aplikacija koji
se preko nje distribusu, razvijeni su redundantni
protokoli mreznog prolaza koji omogucavaju da se
kombinacijom dva viSeslojna svi¢a postigne redun-
dantnost u pogledu mreznog prolaza i usmjeravanja
saobracaja izmedu razlicitih IP podmreza.

Hot Standby Router Protocol (HSRP) jedan je od
redundantnih protokola mreznog prolaza, koji viSe
mreznih prolaza pridruzuje u jednu HSRP grupu
(Hucaby, 2007). Oni dijele jednu zajednicku IP
adresu koja se naziva virtualna IP adresa i ona
je adresa mreznog prolaza preko koje hostovi iz
jedne IP podmreZe komuniciraju sa ostalim IP pod-
mrezama. U HSRP grupi jedan od sviceva postaje
primarni, tj. aktivni i on obavlja poslove mreznog
prolaza dok se drugi svi¢ nalazi u stanju priprav-
nosti. Oba mrezna prolaza medusobno razmjenjuju
halo poruke (IETF, 1998) tako da znaju jedan za
drugog, da li su operativni i ko je od njih aktivan,
a ko u pripravnosti (slika 2). Ova komunikacija
odvija se pomocu visSesmjerne (multicast) IP adrese
224.0.0.2 (verzija 1) ili 224.0.102 (verzija 2).
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3.2. Agregacija fizickih linkova svica -
Port-Channel

Port-Channel predstavlja interfejs logickog linka
koji agregira viSe fizickih portova. Agregacijom
se povecava kapacitet linka izmedu dva svica,
a postiZe se i redundantnost, dok u isto vrijeme
nije neophodna nabavka dodatnih uredaja za tu
svrhu. Da bi se, izmedu dva svica, formirao ovaj
oblik dinamicke veze neophodan je dogovor koji
se odvija preko protokola za agregiranje linkova.
Protokoli koji se koriste su LACP (Link Aggregation
Control Protocol) i PAgP (Port Aggregation Control
Protocol). Kod povecanog inteziteta saobracaja, kao
i neophodnosti visoke pouzdanosti ovo rjesenje
veoma je pogodno i privatljivo. Ako u okviru jednog
linka grupiSemo dva fizi¢ka linka kapaciteta od
1 Gb/s, onda ¢e kapacitet logicki link biti 2 Gb/s.
U slucaju potrebe za ve¢im kapacitetima moguce
je agregirati vise fizickih linkova u jedan logicki
link (slika 3). Koriste¢i Link Aggregation Control
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Protocol - LACP ograniceni smo na ukupno 16 fizic-
kih linkova u okviru jedne grupe, sto kod upotrebe
fizickih linkova od po 1 Gb/s nudi zbirni kapacitet
logickog linka od 16 Gb/s (Hucaby, 2007).

U okviru logickog linka saobraéaj se distribuise
preko fizickih linkova uz ravnomjerno opterecenje
(load-balancing), a u slu¢aju da bilo koji od fizickih
linkova , otkaze” ostali fizicki linkovi u grupi ¢e
nastaviti da prosljeduju njegov saobracaj. Ovim se
postiZe redundantnost $to povecava pouzdanost
na nivou linka izmedu dva svi¢a. Ravnomjernost
opterecenja fizickih linkova mreznim saobracajem
zavisi od konfiguracijskih parametara. Prilikom
unosa konfiguracijskih parametara moze da se
koristi viSe opcija, kao na primjer:

e dst-ip/mac /balansiranje po odredisnoj IP
ili MAC adresi/,
/balansiranje po izvorisnoj IP
ili MAC adresi/,
e src-dst-ip/mac /balansiranje po izvorisnoj i

odredisnoj IP ili MAC adresi/.

e src-ip/mac

U prva dva slucaja (dst-ip/mac i src-ip/mac)
odabira se fizicki link na osnovu posljednjih bitova
[P ili MAC adrese, a u tre¢em slucaju (src-dst-ip/
mac) na osnovu rezultata XOR posljednjih bitovi
[P ili MAC adresa hostova izmedu kojih se odvija
saobracaj (slika 4). Tada se saobracaj izmedu dva
hosta uvijek odvija preko istog fizickog linka u grupi,
a Sto je intenzivniji saobracéaj izmedu dva hosta to
je njihov fizicki link optereceniji.

IPr192.163,10.10

Slika 4: Protok saobracaja po fizickim linkovima
u grupi (opcija src-dst-ip)




Radi odabira najboljeg modela za ravnomjerno
opterecenje svih fizickih linkova u grupi neophodno
je izvrsiti analizu mreZnog saobracaja.

4. IMPLEMENTACIJA VISOKE
RASPOLOZIVOSTI CENTRALNOG
CVORISTA NA ZRS

U ovom konkretnom primjeru, u centralnom ¢vo-
ristu, neophodno je instalirati dva viSeslojna svica
(Multilayer/Layer 3 Switch) na kojima ce se uz
pomo¢ Redundantnog protokol mreznog prolaza, u
ovom slucaju HSRP (Hot Standby Router Protocol),
obezbjedivati redundantnost mreznog prolaza
(gateway) kako za serversku infrastrukturu tako i
za racunare korisnika. Pored toga, linkovi izmedu
svic¢eva pristupnog nivoa (Access layer switche)
serverske infrastrukture trebaju se povezivati
sa visSeslojnim svicevima u centralnom c¢voristu
agregiranjem po dva fizicka linka u jedan logicki
link, uz pomo¢ LACP protokola. Svi fizicki linkovi
izmedu sviCeva centralnog ¢vorista i sviceva pristu-
pnih nivoa treba da budu kapaciteta najmanje od
1 Gb/s. RacCunari korisnika treba da budu povezani
na svic¢ pristupnog nivoa linkovima kapaciteta od
po 100 Mb/s (slika 5).

croyvrn:

Hypery 01 Hyperv 02
1/

PRISTUPNI NIVO

PRISTUPNI NIVD

iGhyfsiink
Port-channei link
(2% 1Gb/s)
Slika 5: Idejno rjesenje visoke raspoloZivosti
centralnog ¢vorista Intraneta ZRS

4.1. Konfiguracija port-channel

Primjer konfiguracije port-channela na svicevima
SWL3-01 i SWL2-SRV1:

SWLZ-5EV1 (config-if) #interface port-channel 1
SWLZ-5BV1 (config-if) §switchport mode trunk

EWLZ-5EV1 (config-if) #interface range gl0/1-2
SWLZ-5BV]1 (config-if-range) #switchport mode trunk
EWLZ-5BV]1 (config-if-range) #channel-group 1 mode actiwve
EWLZ-5BV]1 (config-if-range) fexit
SWL3-0l(config)finterface port-channel 1

SWL2-01 (config-if) fawitchport mode trunk

SWL3-01 (config-if) #interface range gl/1-2

SWL3-01 (config-if-range) fswitchport mode trunk
SWL3-01{config-if-range) #channel-group 1 mode active
SWL3-0l(config-if-range) fexit

SWL23-0l(config) fport—channel lpoad-balance src-dst-ip
SWL2-01 (config)

Prikaz sumarnih informacija o statusu port-channel
interfejsa:

SWL3-0lfshow etherchannel summary
Flags: D - down P - in port-channel

- stand-alone s - suspended

- Hot-standby (LACP only)

- Layer3 5 - LayerZ

- in use f - failed to allocate aggregator

— unsuitable for bundling
- waiting to be aggregated
- default port

o e dmmH

Humber of channel-groups in use: 1
Humber of aggregators: 1

Group Port-channel Frotocol Borts
—————— Bt T et

4.2. Konfiguracija Hot Standby
Router Protocol

Primjer konfiguracije HSRP na svi¢cevima SWL3-01
i SWL3-02:

SWL3-01l{config-if) #interface wlan 10
SWL3-01{config-if) §ip address 192_168_.10.1 255_255_255.0
SWL2-01 (config-if) #standby 10 ip 192.1&88.10.32

SWL3-01 {config-if) #éstandby 10 preempt

SWL2-01{config-if) #standby 10 pricrity 110
SWL3-01{config-if) §

£HSRP-&-STATECHANGCE: Vlanld Grp 10 state Speak -> Standby

%HSRP-&-STATECHANGEE: Vlanld Grp 10 state Standby - Active
SWL3-0Z (config-if) finterface wlan 10

SWL3-0Z (config-if) §ip address 192 _168_10.2 Z55.255.255.0
SWL3-0Z (config-if) §standby 10 ip 192_.1&8.10.3

SWL3-0Z2 (config-if) §standby 10 preempt

SWL3-0Z (config-if) §

SHSREP-e-STRIECHRNGEE: Vlanl0 Grp 10 state Spesk —» Standby

Prikaz sumarnih informacija o statusu HSRP-a:

SWL3-01fsh standby brief
P indicates configured to preempt.
|

Interface Grp Pri P State Reotive Standby Virtual IP

V1lo 10 110 P Rctive loecal 192.168.10.2 192 .1e8.10.23
viioa 100 110 P Active local 192 168_100_2 192 168.100_3
SWL3-01#

SWL3-02#sh standby brief
P indicstes configured to preempt.
|

Interface Grp Pri P State Active Standby Virtual IP
vViio 10 100 P Standby 152.1638.10.1 local 152.168.10.23
viioo 100 100 P Standby 192 _168_100.1 local 192 168.100_3
SWL3-02#
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5. ZAKLJUCAK

Pravilnom instalacijom, povezivanjem i konfigu-
racijom mreZznih uredaja drugog i tre¢eg nivoa
(Switches Layer 2 and 3) protokoli za agregaciju
linkova i redundantnost mreznog prolaza postali
su operativni na $to ukazuju izlazne informacije
dobijene naredbama ,show etherchannel summary”
i ,show standby brief”. Ovo rjeSenje uspjesno je
simulirano u simulatoru za rac¢unarske mrezZe,
»Packet Tracer” i funkcionalno je. Ono se sada moze
implementirati u realnom okruzenju, a njegovom
realizacijom obezbjedice se visoka raspoloZivost
svih servisa i aplikacija u Intranetu ZRS. Smatramo
da je postignut izbalansiran odnos izmedu ispu-
njavanja savremenih zahtjeva kod implementacije
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ovakvih sistema, kao i racionalnog finansijskog
ulaganja u njegovu nadgradnju.
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