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REZIME:

U radu je predstavljena poslovna intranet mreza na Zeljeznici Republike Srpske (u daljem tekstu ZRS)
sa mreznim skretnicama. U nastavku su prikazani administracija i pristup mreznim skretnicama sa
udaljenog mjesta u sklopu intranet mreZe ZRS. Prikazani sistem omoguéava pracenje i administraciju
mreZne opreme na bezbjedan i siguran nacin preko SSH i telnet protokola. Dobro organizovanom mrezZnom
infrastrukturom i kvalitetnom mreZznom opremom, mreza postaje siguran i nezaobilazan nacin prenosa
saobracajnih, organizacionih i dijagnostickih podataka i informacija. S obzirom na to da su poslovi Zeljeznice
organizovani po saobrac¢ajnim ¢vorovima, tako je i racunarska mrezna infrastruktura projektovana. Tako
je nekoliko stotina korisnika intraneta na ZRS povezano na vise desetina mreZnih skretnica, na Cetiri
mjesta: u Doboju, u Banjoj Luci, u Prijedoru i u Novom Gradu. Pored svih ovih korisnika, ima i odreden
broj mreZznih Stampaca i multifunkcionalnih uredaja koji su, takode, preko mreznih skretnica spojeni
na intranet. Analiza ekonomske opravdanosti ovako projektovanog i realizovanog sistema pokazala je
velike ustede.

Kljuéne rijeéi: Zeljeznice Republike Srpske, skretnica, intranet ra¢unarska mreza, mrezni évorovi,
ekonomska opravdanost

SUMMARY:

This Paper Presents the Business Intranet Network at the Republika Srpska Railways (hereinafter ZRS)
with Network Switches. Below is an Administration and Access to Network Switches from a Remote
Location within the Intranet Network of the ZRS. The Displayed System Enables the Monitoring and
Administration of Network Equipment in a Secure and Secure Manner via SSH And Telnet Protocols. With
a Well-Organized Network Infrastructure and High-Quality Network Equipment, The Network Becomes
a Safe and Inevitable Way of Transporting Traffic, Organizational and Diagnostic Data and Information.
Since Railway Operations are organized by Traffic Nodes, The Computer Network Infrastructure has
Been Designed. Thus, Several Hundred Intranet Users at the ZRS are connected to Several Dozen Network
Switches, in Four Locations: in Doboj, in Banja Luka, in Prijedor and in Novi Grad. In Addition to all These
Users, there are a Number of Network Printers and Multifunctional Devices That are also Connected to
the Intranet via Network Switches. An Analysis of the Economic Feasibility of this Projected and Realized
System has Shown Great Savings
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1. UVOD

Pocetno konfigurisanje mreZne raCunarske i
komunikacione opreme Zeljeznice Republike
Srpske (u daljem tekstu ZRS) preko komandne
linije i veb radnog okruZenja omogucava njeno
brzo podesavanje, kako usmjerivaca tako i mreznih
skretnica i njihovo blagovremeno stavljanje u rad.
Kako bi se dodatno konfigurisanje moglo odvijati sa
udaljenih tac¢aka rasute Zeljeznicke infrastrukture,
taj posao daljeg podesavanja nastavljaju mrezni
administratori.

U tom smislu, veliku prednost pruza sistem koji ima
mogucnost podeSavanja mrezne skretnice i omo-
gucavanje postavki koje su unaprijed definisane,
kad to bude potrebno. To obezbjeduje mreZnim
administratorima fleksibilnost u podesavanju
mreZne opreme, tako da bude spremna u slucaju
proSirenja ili potrebne zamjene. Takode, sistem
omogucava pracenje i administraciju mrezne
opreme na bezbjedan i siguran nacin preko SSH i
telnet protokola.

Dobro organizovanom mreznom infrastrukturom
i kvalitetnom mreznom opremom, mreZa postaje
siguran i nezaobilazan nacin prenosa saobracaj-
nih, organizacionih i dijagnostickih podataka i
informacija. A koriStenje takve racunarske mreze
u Zeljeznicama ima pozitivnog uticaja u poslovanju
Zeljeznice Republike Srpske.

2. OSNOVE KONCEPCIJE MREZE ZRS

Pouzdana i kvalitetna Zeljeznicka racunarska mreza
omogucava i brojne dodatne servise, kao $to su, npr.
IP telefonija, samostalni VLAN i ostali servisi koji
se razvijaju u upravljackom informacionom sistemu
Zeljeznice. Sve to administrira se sa jednog mjesta ili
¢ak i viSe informacionih sistema sa bilo kog mjesta
koje ima pristup Internetu ili mreZi. To omogucava
centralizaciju radnih mjesta u vidu administratora
i mogucénost pracenja viSe elemenata mrezne
opreme sa jednog mjesta. Na taj nacin smanjuju
se troskovi, a povecava efikasnost informacionog
sistema, Sto je bitno za svaku kompaniju koja ima
potreba za velikim i pouzdanim informacionim
sistemom.

Ne samo korisnicima, ve¢ i mreznim i sistemskim
administratorima, kvalitetna mreZa ima znacajnu
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ulogu u informacionom sistemu. Ve¢ina korisnika
nije ni svjesna $ta se dogada iza mreZne uti¢nice na
koju je spojen njihov racunar. Korisnici obavljaju
svoj dio posla ne vodec¢i racuna gdje se nalaze
serveri, aplikacije i baze podataka kojima rade.
Oni oCekuju nesmetan rad u svako doba, Sto se
nastoji pruziti koliko god je viSe moguce. Ali i
odnos korisnika bi trebalo da bude bolji, posebno
prema mreznoj opremi i mreznim kablovima koji
su na udaru korisnika. Ve¢inom su stolovi i ra¢unari
blizu mreZnih uti¢nica, ali ima i mjesta gdje mreZni
kablovi idu po podu i nalaze se na udaru korisnika,
koji ih svakodnevno gaze i fizi¢ki deformiSu. U
neposrednoj blizini mjesta gdje se nalazi mrezna
oprema treba voditi racuna o prasini i duvanskom
dimu, s obzirom na njihov negativni uticaj na
mreZne uredaje.

Sistemski administratori kvalitetnom mreZom
poboljsavaju kvalitet svoje usluge raznim pomoénim
alatima. Takode, nema viSe potrebe da viSesatno
stoje ispred komandnih konzola u server salama,
nego taj dio posla obavljaju iz kancelarije sa svojih
racunara. Imaju mogucénost udaljenog pristupa
korisnicima preko sistema za daljinski pristup
raCunarima i otklanjaju probleme koje korisnici
nisu u moguc¢nosti da samostalno rijeSe.

3. OSNOVNE PERFORMANSE OSOBLJA
I MREZE ZRS

MrezZna oprema, koja ima specijalno realizovan
operativni sistem namijenjen za bolji i kvalitetniji
mreZzni rad, svrstava se u sam vrh proizvoda u svojoj
kategoriji, u kojoj se nedvosmisleno nalaze, u mrezi
ZRS primijenjeni Cisco. Treba napomenuti da je
administracija mreznih skretnica i mrezne opreme
u stru¢nom pogledu veoma sloZena i zahtijeva visok
stepen znanja angazovanog osoblja. Sama obuka za
administraciju mreznih uredaja relativno je skupa i
prilicno komplikovana, zahtijeva odli¢no poznava-
nje racunarskih mreza i protokola. Polaganje ispita
odvija se u posebnim centrima koji su ovlasteni za
ispitivanje i dodijelu sertifikata. Medutim, mreZni
administratori koji posjeduju certifikate veoma
su traZeni, jer trend rasta informacionih sistema i
racunarskih mreza zahtijeva sve ve¢i broj mreznih
administratora. Kako mreZni administratori sa cer-
tifikatima, tako i sistem administratori sa licencama
i certifikatima, traZena su radna snaga Sirom svijeta,



a posebno u ekonomski razvijenim drzavama. Stoga
se Cesto deSava da kvalitetni radnici napustaju
svoja radna mjesta zbog boljih uslova kod drugog
poslodavca.

Dobro planirana, projektovana i realizovana mreza
kvalitetnom opremom omogucava prosirenje kapa-
citeta mreZe bez velikih ulaganja. A trend razvoja
informacionih tehnologija zahtijeva i prosSirenje
kapaciteta mrezne infrastrukture zbog sve veceg
broja korisnika na mrezi. Modularnost koristene
opreme omogucava upotrebu raznih medijuma za
prenos, kao $to su bakarne parice, UTP i opticki
kablovi. Zamijenom odgovaraju¢eg modula mreZna
infrastruktura prilagodava se trenutnim potrebama
i mogucénostima. Bolji mrezni kapaciteti zahtijevaju
se i zbog integrisanja poslovnih procesa i vece
potrebe za dijeljenim podacima, mreznim Stam-
pacima i serverskim aplikacijama.
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Mreznu infrastrukturu, ipak, treba odrzavati, Siriti,
poboljsavati i unapredivati. Potrebno je redovno
Cistiti mrezne uredaje koji rade 365 dana u godini,
bez prestanka i preventivno pratiti njihov rad.
Posebno mrezice i ventilatore koji hlade uredaje
jer se desava da dode do prljanja i nedovoljnog
hladenja uredaja.

4. ORGANIZACIJA I ARHITEKTURA
RACUNARSKE MREZE

Veliki dio informacija, koje su prikupljene i obra-
dene u ovom radu, nastao je zahvaljujuéi iskustvu
i radu autora na administraciji mreze. Podaci su
koristeni iz Radne jedinice za ra¢unarsku mreZu i
servis, koja se nalazi u sklopu Sluzbe za upravljanje
i odrZavanje informacionog sistema u Sektoru za
informacione sisteme i informaticke tehnologije
Zeljeznica Republike Srpske.

P
Legenda:

VDSL
SHDSL
Optika
Ethernet

LAN PRIJEDOR

NG

C2911: usmjerivac
G2960-1: skretnica
C2960-2: skretnica
VC2400: VDSL skretnica

Udaljeni kerignici

0SV-STD

C2960-3: skretnica
C2960-4: skretnica

LAN BANJA LUKA

is
NG < () »DO

C3560v2: usmjerivac

&

C2911: usmjerivac
C2960-1: skretnica
C2860-2: skretnica
VC2400: VDSL skretnica

08V-RC

el

C2960-1: skretnica
C2960-2: skretnica
C2960-3: skretnica

LAN NOVI GRAD

s
NG () »DO
G2911: usmjerivac
CBBBEA: usmjerivac
C2960-1: skretnica
VC2400: VDSL skretnica
STD

| C2960-2: skretnica |

\ 2

Slika 1. Sema intraneta ZRS sa mreznom opremom (dokumentacija ZRS)
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Zeljeznice Republike Srpske implementirale
su intranet i povezale ve¢inu svojih mreznih i
saobracajnih ¢vorova preko mreze. Kako su ZRS
organizovane u ¢vorove, a Uprava je smjeStena u
Doboju, tako su i Sektor za informacione sisteme
i informaticke tehnologije, kao i administratori
mreZe i sistema smjeSteni u Doboju.

U vecini prespojnih ormara koristene su mrezne
skretnice koje su preko komunikacionih ili pec
panela (engl. patch panel) spojene kroz mreznu
instalaciju sa RJ45 uticnicama u kancelarijama. Na
te utiCnice spajaju se racunari korisnika intraneta,
kao i ostali mreZni uredaji (kao Sto su multifunk-
cionalni uredaji i mrezni Stampaci). Svakako se u
prespojnim ormarima nalazi i serverska oprema
(tamo gdje je to potrebno), kao i sistemi za nepre-
kidno napajanje.

Postoje razvodni ormari u kojima ima vise skret-
nica, koje su medusobno spojene. Zbog broja
korisnika u ve¢im zgradama jedna skretnica ¢esto
nije bila dovoljna, te su se spajale dvije, tri ili cak
Cetiri mreZne skretnice. Bilo jedna ili viSe skretnica,
sve su u razvodnom ormaru spajane na mrezne
usmjerivace i/ili medusobno.

Kako su poslovi Zeljeznice organizovani po sao-
bracajnim ¢vorovima, tako je i racunarska mrezna
infrastruktura projektovana. Tako je preko 400
korisnika intraneta na ZRS povezano sa preko 35
mreznih skretnica.

Konkretno, na Cetiri mjesta u Doboju ima 10 skret-
nica i oko 260 povezanih korisnika. U Banjaluci na
dva mjesta instalirano je pet mreznih skretnica,
sa oko 50 korisnika, u Prijedoru na dva mjesta
postavljene su Cetiri mrezne skretnice na koje je
spojeno oko 40 korisnika, dok je u Novom Gradu
sa dvije skretnice, na dva mjesta, spojeno oko 20
korisnika. Pored svih ovih korisnika, ima i odreden
broj mreznih Stampaca i multifunkcionalnih uredaja
koji su takode preko mreznih skretnica spojeni na
intranet.

Odredeni korisnici imaju potrebu pristupa intra-
netu izvan dometa mreZe, te se uspostavljaju VPN
konekcije. Na taj nacin udaljeni korisnici pristupaju
resursima koji se nalaze u intranet mrezi. Radi
redundantnosti, iznajmljeni su intranet linkovi
kojima se ostvaruje veza u slucaju prekida intraneta
i na taj nacin ostvaruje se siguran i neprekidan rad
korisnicima na mreZi.

SEMA VEZIVANJA MREZNIH UREDAJA
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Na osnovu Sema povezivanja mreznih uredaja u
¢vorovima intranet mreze vidi se raspored skret-
nica i usmjerivaca i nac¢in njihovog povezivanja. Na
Semama vezivanja tacno se vidi po kojem portu su
vezani uredaji i preko kog medijuma. Na intranet
mrezi racunari korisnika vezuju se UTP kablom,
ali mrezne skretnice i usmjerivaci, zavisno od
mogucnosti i potreba, vezuju se, pored UTP kabla,
bakarnom paricom i optickim kablom.

Povezuje se optickim vlaknom preko medija kon-
vertora, koji konvertuju mrezni saobracaj sa UTP
kabla na opticko vlakno i preko optickog kabla
prenosi se do Zeljenog razvodnog ormara, ponovo
na medija konvertor na drugoj strani (koji obavlja
obrnuti proces konvertovanja sa optickog signala
na mrezni saobracaj preko RJ45 konektora).

Za povezivanje bakarnom paricom koriste se VDSL
modemi VC-231, koji RJ45 i RJ11 konektorima
povezuju razli¢ite medijume i prenose podatke i
informacije preko bakarne parice na vecoj uda-
ljenosti. Bas zbog ogranicenja udaljenosti nismo
u moguc¢nosti koristiti UTP kablove, koji imaju
ogranicenje u duZini do 100 metara. Tako se postav-
ljaju dva modema, jedan na odasiljnoj i drugi na
prijemnoj strani koji rade u dva razli¢ita reZima,
prijemni i odasiljni. PodeSavanje se obavlja preko
prekidaca na samim modemima i nemaju nikakavo
radno okruZenje. Medutim, koristi se i viSeportna
skretnica VC-2400MR koja ima mogucnost podesSa-
vanja, kao i GUI radno okruZenje. Na toj skretnici
postoji mogu¢nost filtriranja, pracenja i podesava-
nja portova. Konkretno, obavlja se filtriranje preko
MAC adresa da racunari, koji nisu verifikovani i
upisani u MAC tabele filtriranja, nemaju mogucnost
pristupa mreZi preko ovih skretnica. Na taj nacin
Stiti se pristup i podize kvalitet mreze.

U nekim razvodnim ormarima nalaze se i serveri
koji svojim servisima poboljsavaju rad na mrezi.
Vec¢inom su to DHCP, DNS i servis aktivnog direkto-
rijuma, kao i serverske varijante antivirusnog pro-
grama. Podizu se i ostali potrebni servisi, zavisno od
mjesta, kao sto su WSUS, WDS i serverski monito-
ring mreznih Stampaca. Svakako se u tim razvodnim
ormarima nalaze i sistemi neprekidnih napajanja,
koji Stite uredaje i servere od variranja napona.

MreZni administrator iz Doboja ima uvid u
kompletnu mrezu i moZe provjeriti stanje mreze

prema svakom korisniku i uredaju koji je spojen
na intranet. Spajanjem preko protokola SSH ili
telnet na skretnicu administrator ima uvid u stanje
skretnice ili usmjerivaca. Za spajanje potrebni su
korisnicko ime i lozinka, kao i mrezna adresa za
svaki mrezni uredaj na koji se spajamo. Za pracenje
i informacije o radu skretnice dovoljan je korisnicki
nacin rada, ali za izmjene u konfiguraciji potreban
je privilegovani nacin rada ciji pristup je zasti¢en
lozinkom.

MrezZni administrator obavlja administraciju kom-
pletne mreZe sa jednog mjesta i na zahtjev odobrava
prikljucivanje novog racunara na intranet mrezu.
Na taj nacin, preko MAC adresa, administrator
tacno zna koji su raCunari prikljuceni na mrezu.
Ovo podiZe bezbjednost mreZe, a administrator sve
rjeSava sa jednog mjesta, iz Doboja.

Pomoc¢u dodatnih aplikacija obavlja se monitoring
svih uredaja na mreZi sa bilo koje tacke u mreZi,
povezivanjem na serversku aplikaciju koja obavlja
monitoring. Ova aplikacija omogucava dodavanje
senzora za pracenje odredenih protokola i portova,
zavisno od Zelje i potrebe na odredenom mjestu.

Kvalitethom mreznom opremom moze se i ustedjeti
na primjeru manjih ¢vorova koji imaju potrebu za
DHCP servisom. Na vecini mreznih usmjerivaca
mogu se podi¢i DHCP servisi i dodeliti IP adrese bez
potreba za serverom, kao i rezervisanje odredenih
[P adresa za mrezne uredaje ili odredene racunare
u toj mrezi. To je znacCajna usteda na manjim ¢vo-
rovima, $to je u konkretnom primjeru Novi Grad
(koji ima oko 20 korisnika).

Izgradena mreZa omogucdila je bolju zastitu kori-
snika od zlonamjernih programa, kao i filtriranje
sadrZaja koji je dostupan korisnicima. Na taj nacin
onemoguceno je gledanje filmova, slusanje muzike
i drugih zabavnih sadrzaja, a pretraZivanje po
intranetu sigurnije je. Samo aZuriranje antivirusnog
programa odvija se preko lokalnih servera i na taj
nacin aZuriranje je brZe, a zauzece linkova prema
intranetu minimalno zbog potreba aZuriranja.

Na isti nacin azuriraju se radne stanice preko WSUS
servisa, gdje se na jednom serveru preuzimaju
nadogradnje za operativne sisteme radnih stanica
i zatim se dijele u mrezi. Medutim, i sistemski admi-
nistrator ima moguénost puStanja nadogradnje na
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odredene racunare u odredeno vrijeme - na taj
nacin ne opterecuje se mreza i mogu se zadrzati
nadogradnje prije instaliranja. Sama nadogradnja
zadrzava se zbog dobijanja povratnih informacija
da li je doSlo do propusta u samoj nadogradnji
proizvodaca.

Pojedini korisnici imaju svoje dijeljene podatke, te
su jedni te isti podaci dostupni veéem broju kori-
snika, a azuriranje je trenutno. Na taj nacin se uvid
u ekonomske proracune ili pravne akte realizuje
preko dijeljenih resursa. Prestala je potreba vise-
strukog Stampanja istih dokumenata, a dostupnost
je moguca iz svih tacaka mreze, ali uz postovanje
odgovarajucih sigurnosnih parametara. NajceSce su
to korisnicko ime i lozinka, da bi se znalo ko i kad
je pristupao dokumentima, a lozinkom povecava se
nivo bezbjednosti.

5. ZAKLJUCAK

Ekonomska isplativost kvalitetne racunarske mreze
pokazana je i kroz studiju opravdanosti, koja je
uradena sa ciljem da utvrdi troskove Stampanja
u kompaniji. Rezultati su pokazali da se mreznim
multifunkcionalnim uredajima na 30-50 korisnika
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Slika 3. Monitoring racunarske mreze ZRS (PRTG network monitor)

smanjuje trosak tonera od 30% do 50%, a tros-
kovi odrzavanja uredaja ¢ak do 80%. Na taj nacin
dobijena je uSteda na tonerima i na odrzavanju,
a Stampaci koji su se koristili proslijedeni su na
lokacije gdje je broj ljudi manji, jer isplativost na
manjem broju ljudi nije opravdana u kratkom vre-
menskom roku za skupe mrezne multifunkcionalne
uredaje.

Multifunkcionalni uredaji imaju svoj softver koji
obavlja administraciju uredaja i korisnika preko
mreze. To znaci da korisnici imaju svoje Sifre za
pristup uredajima i time se moze pratiti koliko
koji korisnik stampa na uredaju, a sve to preko
mreze. Na isti na¢in se mogu definisati politike
da se ogranici broj Stampanja, vrijeme koriS¢enja
uredaja za korisnika ili grupu korisnika - u zavi-
snosti od toga kako je koncipirano administriranje
korisnika.

Pojedine aplikacije pravljene su namjenski kao ser-
verske, a klijenti se povezuju preko mreZe. Na ovaj
nacin prate se teretni vozovi i njihovo formiranje,
gdje svaka stanica unosi promjene na vozu - ako
postoje. Ovakve aplikacije prave se isklju¢ivo za ZRS
i najvedi dio takvih aplikacija Zeljeznice Republike



Srpske razvile su samostalno, za specifi¢ne uslove
poslovanja.

Ovo su neki primjeri iskoristivosti i isplativosti
informacionog sistema sa kvalitetnom mreZom. Bez
kvalitetne mrezne infrastrukture tesko je Siriti i
poboljsavati informacioni sistem.

NAPOMENA

Rad je u izmenjenoj verziji prezentovan na VI medu-
narodnom simpozijumu saobracaja i komunikacija
»,Novi horizonti”, Univerzitet u Isto¢nom Sarajevu
- Saobracajni fakultet u Doboju.
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